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1. TERMOS E CONDIGOES DE UsO ACEITAVEL DA PLATAFORMA BUPI

BACKOFFICE

1.1 Objetivo

Este documento estabelece os termos e condicoes de uso aceitavel da
Plataforma BUPI Backoffice, garantindo a seguranca, a legalidade e a
rastreabilidade das acdes efetuadas na plataforma.

1.2 Ambito

Aplica-se a todos os Tecnicos Habilitados (TH) e Técnicos de Cadastro Predial
(TCP) que, no ambito das suas fungoes, acedem a Plataforma BUPi Backoffice,
bem como as Entidades, doravante designadas por “Entidade” que sao os
Municipios, CIM (Comunidade Intermunicipal), Entidades Gestoras e CCDRs
(Comissao de Coordenacao e Desenvolvimento Regional) responsaveis pela
designacao e gestao de utilizadores.

1.3 Principios Gerais de Utilizacao

e O acesso a Plataforma BUPi Backoffice € estritamente pessoal e
intransmissivel.

e Cada utilizador € responsavel pelas acdes realizadas com as suas
credenciais.

e Todas as atividades realizadas na plataforma sao registadas
automaticamente, para efeitos de auditoria e conformidade.

1.4 Registo de Atividades

A Plataforma BUPi Backoffice mantem registo detalhado de todas as acoes
realizadas pelos utilizadores, com os seguintes objetivos:
e Garantir a integridade e rastreabilidade da informacao.
e Apoiar processos de auditoria e analise de incidentes.
e Cumprir requisitos legais, incluindo o RGPD (Regulamento Geral
sobre a Protecao de Dados).

1.5 Responsabilidades na Legitimidade de Acesso

¢ Quando um Técnico Habilitado cessa funcodes, a Entidade deve,
obrigatoriamente e de forma atempada com antecedéncia de 5 dias
uteis, comunicar essa cessacao a eBUPI.

eBUPiI - Estrutura de Missao para a Expansao do Sistema de Informacao
Cadastral Simplificado
REPUBLICA Avenida D. Jodo Il, 1 - Campus Justica, Edificio G - HUB Justiga - 1900-097 Lisboal PORTUGAL 5de 8
PORTUGUESA Lo
TEL + 351 21 321 24 84 EMAIL geral@ebupi.mj.gov.pt




S

BUPi

BALCAO UNICO
DO PREDIO

TERMOS E CONDICOES DE USO SGSI.DOC.TCUA.V1.1
ACEITAVEL DA PLATAFORMA BUPI Classificagdo: PUBLICO

BACKOFFICE Entrada em Vigor: 03-07-2025

REPUBLICA

1.6

Quando um Técnico de Cadastro Predial cessa fungoes, deve,
obrigatoriamente e de forma atempada com antecedéncia de 5 dias
uteis, comunicar essa cessagao a eBUPI.

Esta comunicacao visa assegurar a revogacao atempada dos seus
acessos a plataforma BUPI Backoffice.

ApOs a cessacao de fungdes, o Técnico Habilitado e o Técnico de
Cadastro Predial perdem automaticamente a legitimidade para
aceder a Plataforma BUPi Backoffice.

Gestao De Acessos e Segregacao De Fungoes

a. Principios Gerais

A gestao de acessos a Plataforma BUPI Backoffice obedece aos seguintes
principios:

PORTUGUESA

Principio do menor privilégio: Os utilizadores, incluindo Técnicos
Habilitados e Tecnicos de Cadastro Predial, so tem acesso a
informacao e funcionalidades estritamente necessarias para o
desempenho das suas funcoes.

Separac¢ao de fun¢oes: Nenhum utilizador podera acumular funcdes
que resultem em conflitos de interesse ou riscos de fraude.

Responsabilizacao e rastreabilidade: Todas as acdes sao auditadas,
e os perfis sao atribuidos com base em fungdes definidas e
aprovadas.

b. Fluxo de Gestao de Acessos

Solicitacao: O pedido de registo de Técnico Habilitado € realizado
pelo proprio em formulario disponibilizado no site do BUPI. No
formulario sao pedidos dados pessoais de contacto e identificacao e
informacao para a validagao da legitimidade de acesso.

Validacao: A eBUPI valida os dados recebidos e verifica a
legitimidade de acesso com base na funcao indicada.

Entre os dados validados o email disponibilizado € obrigatoriamente
nominal e institucional atribuido exclusivamente ao Técnico
Habilitado e associado a Entidade pela qual vai ser prestado o
servico.

Utilizadores nao associados a Entidades como Tecnicos de Cadastro
Predial € exigido um email legal que forneca garantias de seguranca
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e soberania de dados com armazenamento e processamento dentro
do territorio da Unido Europeia. E exemplo emails em instituigdes
reconhecidas como ordens profissionais ou email profissional com
dominio proprio alojado em servigo de email no territorio da Uniao
Europeia.

e Aprovacao: Um responsavel da Entidade deve aprovar o pedido,
respeitando a matriz de segregacao de funcgoes.

e Atribuicao de acesso: A eBUPI cria 0 acesso e atribui o perfil
adequado. diferenciando os privilégios entre Técnicos Habilitados
(acesso a funcionalidades) e Tecnicos de Cadastro Predial (acesso
restrito a funcionalidades).

¢ Notificagao e registo: O utilizador € notificado por email, e o evento e
registado para efeitos de auditoria.

c. Matriz de Responsabilidades

Técnico
~ Habilitado / Responsavel .
KR Técnico da Entidade Bl

Cadastro predial

Solicitagcao de

Sim Nao Nao
acesso
Aprovacao de Nao Sim Sim
acesso
Criagao de
utilizador e Nao Nao Sim
atribuicao
Desativacao apos
cessacao de Nao Sim Sim

funcoes
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d. Conformidade

O nao cumprimento das regras estabelecidas constitui violacao dos Termos
e Condicoes de Uso Aceitavel, podendo dar origem a:

e Suspensao imediata de acessos.
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e Comunicacao de incidente de seguranca ao CNCS (Centro Nacional
de Ciberseguranca) ou outras autoridades competentes.

e Acoes legais com base no RGPD e legislagao nacional.

A eBUPI podera acionar os mecanismos legais aplicaveis, responsabilizando
o utilizador e/ou Entidade por eventuais danos causados.

1.7 Responsabilidades

o AEntidade é responsavel por assegurar a veracidade e atualidade da
lista de técnicos habilitados e Técnicos de Cadastro Predial sob sua
gestao, incluindo a atempada comunicagao da cessacao de fungoes.

e Ouso indevido da plataforma por um Tecnico Habilitado ou Tecnico
de Cadastro Predial constitui uma violagao dos Termos e Condicoes
de Uso Aceitavel, podendo implicar consequéncias legais.

1.8 Verificacao de Inatividade

e A eBUPIreserva-se o direito de realizar, periodicamente, verificagcoes
de inatividade dos utilizadores.

e A eBUPI podera, sem aviso prévio, desativar acessos de utilizadores
inativos por periodos prolongados, como medida preventiva de
seguranca.
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